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Internetprovider im Zshg. mit KMU

MSS-Barometer steht auf Schonwetter

Immer mehr [T-Chefs wagen sich an das Experiment Sicherheit als Service
anzubieten. Bei den Providern klingeln die Kassen, Tendenz steigend.

Von Susann KLossek

Es ist noch gar nicht so lange her, da
liess allein der Gedanke an eine Ver-
kniipfung von OQutsourcing und Si-
cherheit so manchem IT-Chef die Haa-
re zu Berge stehen. Mittlerweile la-
gern immer mehr Unternehmen das
Risiko fiir die operative IT-Sicherheit
an Anbieter von Managed Security
Services (MSS) aus, denn zunehmen-
de Sicherheitsprobleme sprengen das
interne Potential.

Das Geschaft mit MSS lduft gut. Laut
Gartner sollen bis Ende 2005 bis zu
60 Prozent aller Unternehmen zumin-
dest Teile des Sicherheits-Monito-
rings von IT-Netzwerken ausgelagert
haben. Der Marktforscher Forrester
geht davon aus, dass bis 2008 allein
in Europa das Marktvolumen fiir Se-
curity-Services auf 4,6 Milliarden Eu-
ro ansteigen wird. Fiir MSS soll es
962 Millionen Euro betragen.

Aggressives Pricing
Uber mangeindes Interesse seitens
der Kunden konnen sich die Anbieter

von Managed Security Services in der
Regel nicht beklagen. Das gilt glei-
chermassen fiir die auf MMS spezia-
lisierten Unternehmen wie auch fiir
ISPs (Internet Service Provider), die
sich mit MSS vor ein, zwei Jahren neue
Geschiftsfelder erschlossen haben.

Der Aarauer Sicherheitsspezialist
Terreactive beispielsweise ist seit
zehn Jahren im MSS-Geschift. Diese
Dienstleistung, die erst kiirzlich
durch ein neues MSS-Kundenportal
erweitert wurde, gehort zu den Kern-
kompetenzen des Unternehmens.
Mittlerweile erwirtschaftet Terreac-
tive mehr als die Hilfte des Umsatzes
mit MSS, sagt Rolf Hefti, Leiter Mar-
keting, Sales und Product-Manage-
ment bei Terreactive, gegeniiber IT
Reseller. «Fiir uns ist der MSS-Umsatz
wichtig, da er uns hilft, die Schwan-
kungen im Projektgeschift besser zu
iibersteheny, so Hefti.

Von ISPs, die ebenfalls in dieses
Business eingestiegen sind, sieht er
sich nicht bedroht. «Aus eigener Er-
fahrung sehen wir in der Zusammen-

arbeit mit ISPs eine Chance und nicht
nur einen Mitbewerbers, sagt Hefti.
Terreactive arbeitet seit {iber einem
Jahr mit Cybernet im Rahmen eines
Managed Firewall Services zusam-
men.

Cybernet selbst bietet einen auf Lay-
er zwei basierenden MPLS-Service an.
Der MPLS VPN Connect Service bietet
ein in sich geschlossenes, eigenes Fir-
mennetz. Als Managed End-to-End-
VPN-Losung findet der Datenverkehr
ausschliesslich iiber das MPLS-ba-
sierte Netzwerk von Cybernet statt.

«Die Resonanz sowie die Nachfrage
fir Managed-Security-Dienstleistun-
gen ibertreffen unsere Erwa
geny, sagt Cybernet-CEO René Waser
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gegeniiber IT Reseller. «Durch ein
sehr aggressives Pricing kinnen wir
- unsere Mitbewerber je nach Standort
* bis zu 50 Prozent unterbieten.»
! Cybernet plant den MSS-Bereich
i stark voranzutreiben. Fiir dieses Jahr
- rechnet Waser mit einem MSS-Um-
satz von rund 25 Prozent des erwarte-
ten Gesamtumsatzes (25 Mio. Fran-
ken). Ein beachtlicher Teil der Projek-
te werden iiber Cybernet-Reseller ge-
wonnen.

lietkundschaft KMU
Der Diibendorfer ISP Netstream bietet
seinen Kunden seit knapp einem Jahr
Managed-Security- und Backup-Servi-
ces an. Der Service geht dabei iiber
das Management einer Firewall Ap-
i pliance hinaus und schiitzt auch Ser-
ver und Workstations unabhéngig von
,! deren Standort - also beispielsweise
auch Firmen-Notebooks, die gerade
iiber einen Wireless-Hotspot am Flug-
hafen mit dem Internet verbunden
i sind.

. Der Service sei sehr zufriedenstel-
I lend angelaufen. Netstream hat vor ei-
" nem Jahr knapp 2 Prozent des Umsat-
_ mit MSS erwirtschaftet, die Nach-
frage sei durchaus positiv, sagt Robert
Bertschinger, Sales Manager Net-
stream. Ob man das vor einem Jahr
angepeilte Ziel von 15 bis 20 Pro-
zent Umsatzanteil durch MSS erreicht
hat, liess er sich allerdings nicht
entlocken.

«Viele Unternehmen sind sich der
drohenden Gefahren noch nicht be-
wusst und vernachldssigen deshalb
die 1T-Sicherheit massiv», meint Bert-
schinger. Viele Fiihrungskrafte und
IT-Verantwortliche seien noch nicht
ausreichend sensibilisiert, weshalb
auch der Verkaufszyklus ungewdhn-
lich lang ausfalle. Bertschinger geht
davon aus, dass sich das unter ande-

rem durch Basel Il im néchsten Jahr
dndern werde.

Die Nachfrage nach MSS kommt
meist aus dem KMU-Umfeld. Die
kleinsten Kunden von Terreactive bei-
spielsweise haben nicht mehr als fiinf
Mitarbeitende. Am interessantesten
seien allerdings die grosseren Firmen
mit 250 bis 500 Mitarbeitern, sagt
Hefti. Hier sehen alle das grosste Po-
tential. Zu den Managed Security-
Kunden von Netstream zdhlen
hauptsdchlich Internetportale, Data-
center-Kunden oder kleinere Betriebe
mit bis zu 30 Arbeitsstationen.

Die Angste der Kunden

Fallen Begriffe wie «Content» und
«Filterung» wird der gemeine Schwei-
zer IT-Chef misstrauisch - vor allem
die Angst vor mangelndem Daten-
schutz stelle daher immer noch einen
Stolperstein dar, will man MSS an den
Kunden bringen, heisst es.

René Waser von Cybernet sieht das
anders: «Die Kunden haben mehrheit-
lich keine Angst vor Verletzung des
Datenschutzes, vielmehr begriissen
sie die Tatsache, Teile ihrer IT-Infra-
struktur in Bezug auf das Monitoring
und Management outsourcen zu kdn-
nen, da firmenintern vielfach das not-
wendige Fachwissen diesbeziiglich
nicht vorhanden ist.»

Vielfach bestehe auch die Vorstel-
lung, zuviel abgeben zu miissen und
durch den Outsourcer ersetzt zu wer-
den, sagt Rolf Hefti von Terreactive.
Eine Angst, die unbegriindet sei. Aus-
serdem ist einigen Kunden manchmal
nicht klar, welche Leistungen genau
ins Angebot eines MSS-Anbieters
gehoéren. Dinge wie «Verfiigharkeity
beispielsweise sind eher Gegenstand
von Vertrdgen iiber Business Process
Outsourcing, nicht aber fiir Sicher-
heitsdienstleistungen.
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